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Finalmente. Bem-vindo, Neo. Como vocé deve ter imaginado, eu sou
Morpheus.

E uma honra conhecé-lo.

Nio, a honra é minha. Por favor, venha. Sente-se. Eu imagino que deva estar

se sentindo um pouco como Alice. Escorregando pela toca do coelho... Hum?
E, eu acho que sim.

Vejo isso em seus olhos. Vocé é um homem que aceita o que vé, porque
pensa estar sonhando. Ironicamente, ndo estd muito longe da verdade. Vocé
acredita em destino, Neo?

Naio.

Por que ndo?

Porque eu ndo gosto da ideia de nao poder controlar a minha vida.

Eu sei exatamente o que quer dizer. Deixe que eu diga por que estd aqui. Estd
aqui porque sabe de alguma coisa, uma coisa que nio sabe explicar, mas vocé
sente. Vocé sentiu a vida inteira que ha alguma coisa errada com o mundo...
vocé nao sabe o que é, mas estd ali, como uma farpa em sua mente,
deixando-o louco. Foi essa sensacio que o trouxe a mim. Vocé sabe do que

eu estou falando?
Matrix?

Vocé quer saber o que é Matrix? Matrix estd em toda parte. Estd & nossa
volta. Mesmo agora, nesta sala aqui. Vocé a vé quando olha pela janela ou
quando liga a televisao. Vocé a sente... quando vai trabalhar, quando vai a
igreja, quando paga seus impostos. E o mundo que acredita ser real para que

nio perceba a verdade.
Que verdade?

Que vocé é um escravo, Neo. Como todo mundo, vocé nasceu em cativeiro.
Nasceu numa prisdo que ndo pode ver, sentir ou tocar. Uma prisio... para a
sua mente. Infelizmente, nio se pode explicar o que é Matrix. E preciso que
veja por si mesmo. Esta é a sua ultima chance. Depois disto, nao havera

retorno,
[Morpheus abre a mio esquerda, revelando a pilula azul.]

Se tomar a pilula azul, fim da histéria. Vai acordar em sua cama e acreditar

no que vocé quiser,



[Morpheus abre a mdo direita, revelando a pilula vermelha.]
Morpheus: Se tomar a pilula vermelha, fica no Pais das Maravilhas, e eu vou mostrar até
onde vai a toca do coelho,
[Neo pega a pilula vermelha.]
Morpheus: Lembre-se — eu estou oferecendo a verdade, nada mais.
[Neo toma a pilula vermelha.]

Morpheus:  Venha comigo.
The Matrix — Adentrando a Tora do Coelho



COMENTARIOS DO COMPILADOR

Construi esta obra a partir das videoaulas do curso online Técnicas de Invasdo e

. de pesquisas realizadas na internet. As informacbes coletadas de fontes externas

et (oram modificadas para melhor entendimento do leitor. A citagio da fonte pode
ser encontrada no rodapé da pagina.

O propésito desta obra é o de servir como um guia a introdug¢io de Pentest, podendo ser
utilizado também como um manual de consulta para realizar ataques classicos.

O que realmente espero é que o leitor entenda a esséncia dos acontecimentos e o modo
como O atacante pensa, pois as metodologias e ferramentas utilizadas podem mudar com o
tempo, ji4 que, todos os dias, novas atualizagbes de seguranga surgem e novas
vulnerabilidades sdo descobertas.

Sobre o Técnicas de Invasao
O Técnicas de Invasido é um projeto idealizado por Bruno Fraga. O objetivo do projeto é
conscientizar o leitor sobre os riscos e ameacas existentes no mundo virtual e oferecer cursos
altamente desenvolvidos para introducio de testes de invasio.

Apresenta, de modo inteligente e organizado, todo o processo de uma invasdo, desde o
principio, e ensina passo a passo as metodologias e técnicas classicas utilizadas por hackers.
Além disso, busca alertar o aluno sobre riscos, apresentando dicas de protecio e

pensamentos de hackers maliciosos.

O que ha neste livro?
Este livro cobre as metodologias e técnicas cladssicas empregadas por hackers, utilizando

ferramentas do Kali Linux e outras ferramentas disponiveis na web, como o Shodan, Censys,
Google Hacking etc.

Quem deve ler este livro?



Este livro é destinado a profissionais de seguran¢a da informacio, administradores de
sistemas, engenheiros de software, profissionais de TI que buscam o conhecimento em

técnicas de invasio, curiosos e pessoas que desejam iniciar uma carreira em TI.

O que é necessario para realizar os testes?

Para aprender de maneira eficiente todo o conhecimento que o livro apresenta e realizar os
testes, & necessario ter:

+ uma maquina virtual/fisica com o sistema operacional Kali Linux;
» uma maquina virtual/fisica com o sistema operacional Windows;
- uma maquina virtual/fisica com o sistema operacional Metasploitable;

= acesso i internet,

Recomenda-se, também, que o leitor tenha conhecimento basico de comandos Linux.

Observacao
Cuidado com as aplicacées dos conhecimentos ensinados neste livro, pois o uso de muitas
ferramentas, técnicas e metodologias ensinadas aqui pode levar a prisao do individuo que as
executou.

Realize os testes em um ambiente em que vocé seja o responsavel e tenha controle, por

exemplo, utilizando maquinas virtuais, rede LAN, seu IP piblico e dominio.

Na criacdo deste livro, o uso dessas ferramentas nao infringiu nenhuma lei.
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. Seguranca da informacgao! estd relacionada a protecao de um conjunto de dados,

no sentido de preservar o valor que esses dados possuemn para um individuo ou

‘-—-f

uma organizacao.

Sdo caracteristicas basicas da seguranca da informacio os atributos de confidencialidade,
integridade e disponibilidade, nio estando essa seguranca restrita somente a sistemas
computacionais, informacdes eletrénicas ou sistemas de armazenamento. O conceito se
aplica a todos os aspectos de protecio de informacées e dados,

O conceito de seguranca de computadores esta intimamente relacionado ao de seguranca
da informagao, incluindo nao apenas a seguranca dos dados/informacao, mas também a dos
sisternas em si.

Atualmente, o conceito de seguranca da informacac estd padronizado pela norma
[SO/IEC 17799:2005, influenciada pelo padrao inglés (British Standard) BS 7799, A série de
normas ISO/IEC 27000 foi reservada para tratar de padrées de seguranca da informaco,
incluindo a complementacio ao trabalho original do padrao inglés. A [SO/IEC 27002:2005

continua sendo considerada formalmente como 17799:2005 para fins histéricos.



Conceitos

A seguranca da informacgdo se refere i protecdo existente sobre as informacgdes de uma
determinada empresa ou pessoa; isto é, aplica-se tanto as informagées corporativas como as
pessoais. Entende-se por informacao todo e qualquer contetido ou dado que tenha valor para
alpuma organizacdo ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao
publico para consulta ou aquisicio.

Podem ser estabelecidas métricas (com o uso ou nio de ferramentas) para a defini¢io do
nivel de seguranca existente e, com isso, ser estabelecidas as bases para andlise da melhoria
ou piora da situacdo de seguranca existente. A seguranca de uma determinada informacio
pode ser afetada por fatores comportamentais e de uso de quem a utiliza, pelo ambiente ou
infraestrutura que a cerca, ou por pessoas mal-intencionadas que tém o objetivo de furtar,
destruir ou modificar tal informacao.

A triade CIA (confidentiality, integrity and availability) — confidencialidade, integridade e
disponibilidade — representa os principais atributos que, atualmente, orientam a analise, o
planejamento e a implementacio da seguranga para um determinado grupo de informagoes
que se deseja proteger. Outros atributos importantes sio a irretratabilidade e a autenticidade.

Com o evoluir do comércio eletrénico e da sociedade da informagio, a privacidade
também se tornou uma grande preocupacdo.

Os atributos basicos (segundo os padrdes internacionais) sdo os seguintes:

Confidencialidade - propriedade que limita o acesso & informacio tio somente s
entidades legitimas, ou seja, aquelas autorizadas pelo proprietdrio da informacéo.

Integridade - propriedade que garante que a informag¢iao manipulada mantenha todas
as caracteristicas originais estabelecidas pelo proprietirio da informacéo, incluindo controle
de mudancas e garantia do seu ciclo de vida (nascimento, manutencdo e destruicao).

Disponibilidade - propriedade que garante que a informacio esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietario da
informacao.

O nivel de seguranca desejado pode se consubstanciar em uma politica de seguran¢a que é
seguida pela organizacdo ou pessoa, para garantir que, uma vez estabelecidos os principios,
aquele nivel desejado seja perseguido e mantido. Para a montagem dessa politica, deve-se

levar em conta:

» riscos associados A falta de seguranca;
»  heneficios:

« custos de implementacao dos mecanismos.



Mecanismos de seguranca
O suporte para as recomendac¢ées de seguranca pode ser encontrado em:

Controles fisicos - sao barreiras que limitam o contato ou acesso direto a informacgao
ou a infraestrutura (que garante a existéncia da informacédo) que a suporta. Ha mecanismos
de seguranga que apoiam os controles fisicos: portas, trancas, paredes, blindagem, guardas
L.

Controles logicos — sao barreiras que impedem ou limitam o acesso a informacao que
estd emn ambiente controlado, geralmente eletrénico, e que, de outro modo, ficaria exposta a

alteracio nio autorizada por elemento mal-intencionado.

Ha mecanismos de seguranca que apoiam os controles légicos. Sao eles:

Mecanismos de criptografia — permitem a transformacio reversivel da informacao de
forma a torné-la ininteligivel a terceiros. Utiliza-se para isso algoritmos determinados e uma
chave secreta para, a partir de um conjunto de dados nio criptografados, produzir uma
sequéncia de dados criptografados. A operagdo inversa é a decifracio.

Assinatura digital - um conjunto de dados criptografados, associados a um documento
com a func¢do de garantir sua integridade.

Mecanismos de garantia da integridade da informacdo - usando funcdes de
“Hashing” ou de checagem, um cédigo tnico é gerado para garantir que a informacao é
integra.

Mecanismos de controle de acesso - palavras-chave, sistemas biométricos, firewalls e
cartdes inteligentes.

Mecanismos de certificacido - atestam a validade de um documento.

Integridade — medida em que um servigo/informacio é genuino(a), isto é, estd
protegido(a) contra a personificacdo por intrusos.

Honeypot - é o0 nome dado a um software cuja funcio é a de detectar ou de impedir a
acido de um cracker, de um spammer, ou de qualquer agente externo estranho ao sistema,
enganando-o e fazendo-o pensar que estd de fato explorando uma vulnerabilidade daquele

sisterma.

Ha hoje em dia um elevado nimero de ferramentas e sistemas que pretendem fornecer
seguranca. Alguns exemplos sdo os detectores de intrusdes, antivirus, firewalls, filtros

antispam, fuzzers, analisadores de cédigo etc.

Ameacas a seguranca



As ameacas 4 seguranca da informacao sio relacionadas diretamente 4 perda de uma de suas
trés caracteristicas principais:

Perda de confidencialidade - ocorre quando hd uma quebra de sigilo de uma
determinada informagao (por exemplo, a senha de um usudrio ou administrador de sistema),
permitindo que sejam expostas informacoes restritas as quais seriam acessiveis apenas por
um determinado grupo de usudrios.

Perda de integridade - acontece quando uma determinada informacio fica exposta a
manuseio por uma pessoa ndo autorizada, que efetua alteracdes que nao foram aprovadas e
ndo estdo sob o controle do proprietério (corporativo ou privado) da informacao.

Perda de disponibilidade - ocorre quando a informacio deixa de estar acessivel para
quem necessita dela. Seria o caso da perda de comunicacdo com um sistema importante para
a empresa, decorrente da queda de um servidor ou de uma aplicacio critica de negécio, que
apresentou uma falha devido a um erro causado por motivo intermo ou externo ao

equipamento ou por agao nae autorizada de pessoas com ou sem ma intengao.

Aspectos legais?
A seguranca da informacdo é regida por alguns padrdes internacionais que sdo sugeridos e
devem ser seguidos por corporagdes que desejam aplica-la em suas atividades didrias.
Algumas delas sdo as normas da familia ISO 27000, que rege a seguran¢a da informacdo
em aspectos gerais, tendo como as normas mais conhecidas a ISO 27001, que realiza a
gestio da seguranca da informacdo com relacio a empresa, e a [SO 27002, que efetiva a
gestdo da informagdo com relagao aos profissionais, os quais podem realizar implementagées
importantes que podem fazer com que uma empresa cres¢a no aspecto da seguran¢a da
informacdo. Ha diversas normas [SO, e vocé pode conhecé-las no site The ISO 27000

Directory: www.27000.0rg.

Seguranca da informacdo no Brasil - direito digital

E o resultado da relacio entre a ciéncia do direito e a ciéncia da computacio, sempre
empregando novas tecnologias. Trata-se do conjunto de normas, aplicagdes,
conhecimentos e relagdes juridicas, oriundas do universo digital. Como consequéncia
desta interacio e da comunicacio ocorrida em meio virtual, surge a necessidade de se
garantir a validade juridica das informagées prestadas, bem como transagoes, através do

uso de certificados digitais.

Marcelo de Camilo Tavares Alves3



No Brasil, ha algumas leis que se aplicam ao direito digital, como:

A Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, que tipifica os crimes

cibernéticos.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao & rede de
computadores, mediante violacio indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informacées sem autorizacio expressa ou tacita do

titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena — detencéo, de 3 (trés) meses a 1 (um) ano, e multa.4

Essa lei é fruto de um casuismo, em que o inquérito policial relativo & suposta invasio do
computador da atriz Carolina Dieckmann sequer foi concluido e nenhuma agiao penal foi
intentada (porém os acusados foram mais do que pré-julgados). A lei passa, entdo, a punir
determinados delitos, como a “invasio de dispositivos informaticos’, assim dispondo
especificamente o Art. 154-A5

Deve-se esclarecer que a invasio, para ser criminosa, deve se dar sem a autorizacgio
expressa ou ticita do titular dos dados ou do dispositivo. Logo, o agente que realiza teste de
intrusdo (pentest, do inglés penetration test) ndo pode ser punido, por nio estarem reunidos
os elementos do crime. Caber4, no entanto, as empresas de seguranca e auditoria adaptarem
seus contratos de servigos e pesquisa nesse sentido, prevendo expressamente a exclusio de

eventual incidéncia criminosa nas atividades desenvolvidas.

Acordo de confidencialidade - NDA®

Um contrato NDA (non disclosure agreement) é um acordo em que as partes que o assinam
concordam em manter determinadas informacées confidenciais. Para evitar que algum dos
envolvidos ou mesmo terceiros tenham acesso a essas informacdes e as utilizem
indevidamente, é possivel firmar um NDA.

A principal vantagem desse acordo é a de diminuir as chances de que dados criticos a
uma organizacdo ou projeto sejam divulgados, ja que um NDA define penalidades para quem
descumpre as clausulas de confidencialidade.

Além disso, um NDA facilita o “caminho juridico” a ser tomado caso ocorra o vazamento
de informacées confidenciais, economizando tempo e recursos para a sua organizacio e
aumentando as possibilidades de ganhar causas por quebra de sigilo.

A ISO 27002 define algumas normas para serem seguidas quanto ao cédigo de pratica
para a gestdo da seguranca da informacdo; para implementi-la em uma organizacio, é

necessario que seja estabelecida uma estrutura para gerencia-la. Para isso, as atividades de



seguranca da informacio devem ser coordenadas por representantes de diversas partes da
organizac¢do, com funcoes e papéis relevantes. Todas as responsabilidades pela seguranca da
informacio também devem estar claramente definidas.

E importante, ainda, que sejam estabelecidos acordos de confidencialidade para proteger
as informagdes de carater sigiloso, bem como as informacdes que sdo acessadas,

comunicadas, processadas ou gerenciadas por partes externas, tais como terceiros e clientes.

Estrutura de um acordo NDA
E de extrema importancia para um analista pentest assinar um NDA, com detalhes das

condi¢ées que a empresa vai disponibilizar e informacdes das quais esse analista tomara

conhecimento.

NDA-Non-Disclosure Agreement

O que sora Tostado
Kanges Aplicagoes etc

Ehl.-!l'-du. Jﬂll[—.‘!rl!‘r'.Plll..:l_J.‘r
Tipos/Limites

Engenharia Social

Danos a Atlivos

Limiles
P Ativos do Terceiros
(eolocation|

A quam/
Plano de ‘ Que tipo Informagao
Comunicacao V

Meios de Comunicacio

Criptografia/Senhas elc

Mantenha artefatos comerciais, contratoes efc separados do NDA

Escopo - ele define o que sera testado durante o processo de intrusdo, quando e por
quanto tempo serd realizado. E importante essa definicdo para que ambas as partes ndo

sejam prejudicadas. Essa importancia se da, por exemplo, porque durante um teste em



periodos de pico de uma empresa a indisponibilidade de um sistema pode causar-lhe danos
financeiros.

Limites — a definicio de limites é uma etapa crucial, pois um ataque pode causar danos
em sistemas e equipamentos que podem ser irreversiveis, causando um grande prejuizo
financeiro para a empresa.

Plano de comunica¢io - define quem vai receber as informacées encontradas e como
elas serdo disponibilizadas. Essa etapa requer muita atencio devido a possibilidade de as
informacdes que um pentest pode encontrar serem altamente sensiveis.

Fases do processo de invasao’
As fases de um processo de invasido sdo basicamente divididas emn trés etapas:

Conhecer - resume-se em coletar informacdes do alvo que serd invadido, através dos mais
diversos meios, como coletar enderecos de e-mails, pessoas que se conectam ao alvo, rastrear
usudrios, explorar o Google Hacking etc.

Analisar - a partir dos dados coletados na etapa anterior, vamos analisar cada dado para
extrair 0 maximo de informacdo do alvo. Esta é a principal etapa para uma invasido bem-
sucedida, a qual inclui, por exemplo, a realizacio de varredura de [P, servicos, sistema
operacional, versdes de servigos etc.

Explorar - esta etapa se resume em explorar todas as informagoes que foram analisadas
para ganhar acesso ao alvo, como utilizar exploits, realizar ataques para quebras de senhas,

engenharia social etc.

Etica e codigo de conduta8
A ética é impulsionada pelas expectativas da induastria de seguranca da informacédo sobre o
comportamento dos profissionais de seguranca durante seu trabalho. A maioria das
organizacdes define essas expectativas através de cddigos de conduta, codigos de ética e
declaracdes de conduta. No caso de testes de penetracio, trata-se de fazer as escolhas certas,
jA que usamos poderosas ferramentas que podem fornecer acesso ndo autorizado, negar
servicos e, possivelmente, destruir dados.

Vocé, sem davida, encontrard varios dilemas que vao exigir que considere o cédigo ético
e seu raciocinio moral, apesar das suas acdes. Além disso, levando em conta as consequéncias
que discutimos previamente, apds a discussao, vocé deve ter as ferramentas certas para
tomar a melhor decisio. Todas as nossas ferramentas de pentest podem ser usadas para
fortalecer a seguranca e a resiliéncia dos sistemas, mas, de fato, em mao erradas, ou quando

usadas com mds intengdes, podem comprometer sistemas e obter acesso ndo autorizado a



dados confidenciais.

Embora vocé queira fazer uso dessas ferramentas, deve se lembrar de que o objetivo do
pentest é o de melhorar a seguranca do sistema e da organizacio por meio das atividades. A
execucdo de exploits e de acesso a esses recursos em sistemas que demonstram
vulnerabilidades pode ser corrigida quando a extensio do problema é conhecida e
compartilhada com aqueles que podem corrigi-la. Porém, se essa informag¢io nunca chega a
alpuém em uma organizacio e se a vulnerabilidade nunca for compartilhada com o
fornecedor original do software, essas questoes nao serao corrigidas.

Como profissionais de penetracio, temos obrigacées éticas e contratuais, de maneira que
precisamos nos assegurar de que operamos de uma maneira que nao viole esses codigos e
ndo corrompa a confianga dessa profissao.

Para isso, é importante que vocé tenha o entendimento das suas acdes. Para que possa
entender o que é necessirio para realizar testes de penetracio, é importante entender o
codigo de conduta e ética nesta drea profissional. Ha muito mais para saber a respeito desse
terna além do que serad descrito neste livro; isso é apenas o comego, a indicagdo do caminho
por onde ir.

Para realizar os testes descritos neste livro, é necessario dispor de um ambiente de teste
do qual vocé tenha o controle de forma legal, para que possa se divertir e aplicar todo o
conhecimento disponivel sem causar danos reais a uma empresa ou pessoa fisica.

Precisamos operar profissionalmente, assegurando que temos o conhecimento e o
consentimento das partes interessadas para realizar os testes, de modo que nds ndo
devemos realizar testes além do escopo do projeto, a menos que sejam autorizados. Sendo
assim, gerencie todos os projetos com eficiéncia e proteja qualquer propriedade intelectual
confiada a vocé.

Divulgue responsavelmente, compartilhando suas descobertas com as partes
interessadas em tempo habil, nunca tome decisdes sozinho, sempre trabalhe em equipe e
comunique a informacio a quem de fato pertence e as partes interessadas. Nao subestime o
risco; sempre que vocé identificar um, nio avance, pois pode causar problemas em alguma
estrutura.

Conheca a diferenca entre nio divulgacdo, divulgacio completa, divulgacio responsavel
ou coordenada.

Avance na profissio, compartilhe seu conhecimento com profissionais pentesters e
profissionais de seguranca. Técnicas de ferramentas em testes de penetracio em paralelo
com a tecnologia evoluem continuamente, entdo, trabalhar sempre para avancar nesse

campo, compartilhando a informacao, ¢ essencial para o crescimento profissional.



Use todas as ferramentas apresentadas neste livro com responsabilidade, pois de fato sio
ferramentas poderosas.

EC-Council - Cadigo de ética

Por meio do programa de certificacdo Ethical Hacker — CEH (Certified Ethical Hacker) —, o
membro estard vinculado a esse cédigo de ética, que é destinado a profissionais de pentest. A
versdo atual pode ser encontrada no site Ec-Council: www.eccouncil.org/code-of-ethics.

Veja alguns dos principais pontos desse codigo de ética:?

1. Privacidade - mantenha privadas e confidenciais as informac¢ées obtidas em seu
trabalho profissional (em particular no que se refere as listas de clientes e informacdes
pessoais do cliente). Nio colete, dé, venda ou transfira qualquer informacio pessoal (como
nome, endereco de e-mail, nimero da Seguranca Social ou outro identificador exclusivo) a
um terceiro sem o consentimento prévio do cliente.

2. Propriedade intelectual - proteja a propriedade intelectual de outras pessoas
confiando em sua prépria inovacio e esforcos, garantindo, assim, que todos os beneficios
sejam adquiridos com o seu originador.

3. Divulgagdo - divulgue as pessoas ou autoridades adequadas os perigos potenciais
para qualquer cliente de comércio eletrénico. Esses perigos podem incluir comunidades da
internet ou o publico que vocé acredita estar razoavelmente associado a um determinado
conjunto ou tipo de transagées eletrénicas, software ou hardware relacionado.

4. Area de expertise - forneca servicos nas suas areas de competéncia, e seja honesto e
direto sobre quaisquer limitacdes de sua experiéncia e educacio. Certifique-se de que vocé é
qualificado para qualquer projeto no qual vocé trabalha ou se propde a trabalhar por uma
combinacao adequada de educacao, treinamento e experiéncia.

5. Uso ndo autorizado - nunca use conscientemente softwares ou processos que sejam
obtidos ou retidos de forma ilegal ou nio ética.

6. Atividade ilegal - nio se envolva em praticas financeiras enganosas, como suborno,
cobranca dupla ou outras praticas financeiras impréprias.

7. Autorizagido - use a propriedade de um cliente ou empregador somente de maneiras
adequadamente autorizadas, e com o conhecimento e consentimento do proprietario.

8. Gerenciamento - assegure uma boa gestio de qualquer projeto que vocé liderar,
incluindo procedimentos efetivos para promoc¢io de qualidade e divulgacio completa de
r15C0.

9. Compartilhamento de conhecimento - contribua para o conhecimento de

profissionais de comércio eletrénico por meio de estudo constante, compartilhe as ligGes de



sua experiéncia com outros membros do conselho da CEH e promova a conscientizacio

ptblica sobre os beneficios do comércio eletrénico.

(1SC)? - Cédigo de ética
O cédigo de ética da (ISC)” aplica-se a membros desta organizacio e titulares de certificagio
como o Certified Information Systems Security Professional (CISSP).

Embora este codigo ndo seja projetado especificamente para testes de penetracao, ele é
extremamente simples e tem um contetdo abrangente para cobrir a maioria das questdes
éticas que vocé vai encontrar como profissional de seguran¢a da informagdo. Verifique o

codigo completo no site www.isc2.org/ethics

Veja alguns dos principais pontos deste cédigo de ética:

1. Proteger a sociedade, a comunidade e a infraestrutura.

2. Agir com honra, honestidade, justica, responsabilidade e legalidade.
3. Prover um servi¢o diligente e competente aos diretores.

4, Avangar e proteger a profissio.

De que lado?

Ha uma discussdo na area sobre qual chapéu um profissional da seguranca esta usando, ou
seja, de que lado moral o profissional age com o conhecimento de técnicas de penetragio.
Normalmente, é definido como White Hat (Chapéu Branco), Black Hat (Chapéu Preto) e Grey
Hat (Chapéu Cinza).

— A .

WHITE HAT BLACK HAT GREY HAT

White Hat - os hackers White Hat optam por usar seus poderes para o bem. Também
conhecidos como hackers éticos, podem ser empregados de uma empresa, ou contratados
para uma demanda especifica, que atuam como especialistas em seguran¢a e tentam
encontrar buracos de seguranca por meio de técnicas de invasio.

Os White Hat empregam os mesmos métodos de hacking que os Black Hat, com uma

excecdo: eles fazem isso com a permissdo do proprietario do sistema, o que torna o processo



completamente legal. Os hackers White Hat realizam testes de penetracio, testam os
sisternas de seguranca no local e realizam avaliacoes de vulnerabilidade para as empresas.

Black Hat - como todos os hackers, os Black Hat geralmente tém um amplo
conhecimento sobre a invasio de redes de computadores e a ignorancia de protocolos de
seguranca. Eles também sdo responsaveis por escreverem malwares, que é um método usado
para obter acesso a esses sistemnas.

Sua principal motivagio é, geralmente, para ganhos pessoais ou financeiros, mas eles
também podem estar envolvidos em espionagem cibernética, hacktivismo ou talvez sejam
apenas viciados na emocdo do cibercrime. Os Black Hat podem variar de amadores, ao
espalhar malwares, a hackers experientes que visam roubar dados, especificamente
informacdes financeiras, informacoes pessoais e credenciais de login. Eles nio sé procuram
roubar dados, mas também procuram modificar ou destruir dados.

Grey Hat - como na vida, ha 4reas cinzentas que nio sio nem preto nem branco. Os
hackers Grey Hat sdo uma mistura de atividades de Black Hat e White Hat. Muitas vezes os
hackers Grey Hat procurardo vulnerabilidades em um sisterna semn a permissdo ou o
conhecimento do proprietdrio. Se os problemas forem encontrados, eles os denunciario ao
proprietirio, as vezes solicitando uma pequena taxa para corrigir o problema. Se o
proprietirio nio responde ou nioc cumpre com um acordo, as vezes 03 hackers Grey Hat
publicardo online a descoberta recentemente encontrada, para todo o mundo ver.

Hackers desse tipo nio sio inerentemente maliciosos com suas intencdes; eles estio
procurando tirar algum proveito de suas descobertas. Geralmente, esses hackers nio vio
explorar as vulnerabilidades encontradas. No entanto, esse tipo de hacking ainda é
considerado ilegal, porque o hacker nao recebeu permissao do proprietario antes de tentar
atacar o sistema.

Embora a palavra hacker tenda a evocar conotacbes negativas quando referida, é
importante lembrar que os hackers nio sdo criados de forma igual. Se nio tivéssemos
hackers White Hat procurando diligentemente ameacas e vulnerabilidades antes que os
Black Hat possam encontri-las, provavelmente haveria muito mais atividades envolvendo
cibercriminosos que exploram vulnerabilidades e coletam dados confidenciais do que existe

agora.l0

O processo de penetration test (pentest)
Alguns anos atras, nio havia nenhum padrio para realizar o processo de pentest, e, com isso,
quando ndo eram bem organizados, os processos nio atingiam os objetivos propostos,

devido ao descuido nos resultados, 8 ma documentagio e & ma organizacido de relatérios.



Para solucionar esses problemas, profissionais experientes criaram um padrio chamado
Penetration Testing Execution Standard (PTES), que possui sete sessdes organizadas em um
cronograma de engajamento.

Essas sessdes cobrem um cronograma aproximado para o pentest do inicio ao fim. Ele
inicia-se com o trabalho que comeca antes de utilizar o Metasploit durante todo o caminho,
até a entrega do relatdrio para o cliente, de forma consistente. As sessoes sio as seguintes:

1. Interacoes de pré-engajamento - envolvem o levantamento de pré-requisitos para o
inicio do pentest, definem o escopo do processo de teste e desenvolvemn as regras.

2. Coleta de informacgdes — é a atividade associada & descoberta de mais informacdoes
sobre o cliente. Essas informacdes sio tteis para fases posteriores do teste.

3. Modelamento de ameacas - a modelagem de ameacas utiliza a informacio dos
ativos e processos de negdcio reunidos sobre o cliente para analisar o cendrio de ameacas.

E importante que as informacées de ativos sejam usadas para determinar os sistemas a
serem direcionados para o teste e as informacdes de processos sejam utilizadas para
determinar como atacar esses sistemas.

Com base nas informagées de destino, as ameagas e os agentes de ameacas podem ser
identificados e mapeados para as informagdes de ativos. O resultado é o modelo de ameacas
que uma organizacio é suscetivel de enfrentar.

4. Andlise de vulnerabilidades - envolve a descoberta de falhas e fraquezas. Através de
uma variedade de métodos e ferramentas de teste, vocé obtera informacdes sobre os
sisternas em uso e suas vulnerabilidades.

5. Exploracdo — usando as informacdes de wvulnerabilidades e o levantamento de
requisitos realizados anteriormente, é nesta etapa que exploramos de fato as
vulnerabilidades para obter acesso aos destinos. Alguns sistemas tém controle de seguranca
que temos que ignorar, desativar ou evitar, e as vezes € preciso tomar uma rota
completamente diferente para realizar a meta.

6. Pos-exploracdo - uma vez que conseguimos o acesso a um sistema, precisamos
determinar se ele tem algum valor para o nosso propésito e precisamos manter o controle
sobre o sistema. A fase pos-exploracio explora essas técnicas.

7. Relatérios - é necessario documentar o nosso trabalho e apresentar ao cliente em
forma de um relatério que apoie o cliente a melhorar sua postura de seguranca descoberta
durante o teste.

Para mais informacGes acesse o site oficial do PTES: www.pentest-standard.org.

Além dos PTES, devemos ter ciéncia de outras metodologias de teste. O Instituto

Nacional de Padrées e Tecnologias (NIST) produz uma série de publicacdes relacionadas a



seguran¢a conhecida coletivamente como NIST 800-115, um guia técnico para teste de
validacdo de seguranca da informacao, que foi publicado em 2008 e tem apenas uma
pequena secio especifica sobre testes de penetracéo.

O Open Source Security Testing Methodology (OSSTMM) possui um manual que foi
publicado em 2010. Atualmente, hd uma quarta edicdo em desenvolvimento, porém, para ter
acesso a este manual é necessario ser membro, o que envolve a realizacio de alguns cursos e
um programa de certificacio de trés niveis para essa metodologia.

O Open Web Application Security Project (OWASP) também possui um guia, o OWASP
Testing Guide v4, cujo foco principal esta em testes de seguranca de aplicativos web, mas que

tem um valor de grande peso em testes de penetracao.
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. Uma rede consiste em dois ou mais computadores ligados entre si e

compartilhando dados, entre outros recursos, como impressoras e comunicagao.

UAS

padrio, topologia ou meio de transmissao.

redes podem ser classificadas de acordo com sua extensao geografica, pelo

Extensdo geografica
Storage Area Network (SAN) - sio redes usadas para armazenamento de arquivos. Por
exemplo: backups, servidores de arquivos etc.

Local Area Network (LAN) - sio redes de alcance local, as quais podem ser redes
internas de curto alcance ou redes que alcancam uma drea mais elevada. Seu alcance médximo
é de aproximadamente 10 km.

Personal Area Network (PAN) - sio redes pessoais, como bluetooth.

Metropolitan Area Network (MAN) - sio redes que interligam regides metropolitanas.
Hoje em dia podem até serem confundidas com LANs devido 4 evolucio delas.

Wide Area Network (WAN) - sio redes de grande extensdo que podem interligar redes



independentes; portanto, é uma rede de alcance mundial. A internet é o melhor exemplo de

WAN.

Topologia

Rede em anel - todos os computadores sio ligados a um tinico cabo que passa por todos
eles. Um sinal circula por toda a rede e o micro que quer transmitir pega carona no sinal e
transmite para o destino. Se um computador para de se comunicar, todos os outros param

também.

Rede em barramento - todos os computadores sio ligados em uma tnica "barra”, um
cabo que recebe todos os outros e faz a transmissio dos dados. Se um dos computadores

para, todos os outros param também.

Rede em estrela - essa topologia é a mais usada no momento, pois é a mais eficiente.
Todos os computadores sdo ligados a um concentrador, e a facilidade de adicionar e retirar
pontos a qualquer momento faz dessa topologia a mais popular. Se um computador perde a

conexio, apenas ele ndo se comunica, ndo afetando o resto da rede.

Rede em malha - ¢ aquela em que se juntam mais de um dos tipos anteriores em uma

tnica rede, atualmente usada para redundancia.



Meios de transmissao

- Rede de cabo coaxial

» Rede de cabo de fibra éptica
Rede de cabo de par trancado (UTP e STP)
Rede sem fios

» Rede por infravermelhos

» Rede por micro-ondas

« Rede por radio

Compartilhamento de dados

Cliente/servidor - arquivos sdo concentrados em um Unico servidor, e as estagdes tém

acesso ao servidor para buscar arquivos.

Peer to peer - séo redes "ponto a ponto” em que os computadores se conectam uns aos

outros para fazer o compartilhamento dos arquivos.

Tipos de servidores
Servidor de arquivos - realiza o0 armazenamento, transferéncia e o backup dos arquivos.
Servidor de impressao - gerencia impressoras, fila de impresséo e spool.
Servidor de mensagens - gerencia e-mails, mensagens ponto a ponto e conferéncias de
audio e video.

Servidor de aplicacdo - permite que aplicativos sejam executados remotamente.

Servidor de comunicacdo — Redireciona as requisicdes de comunicacio.

Componentes de uma rede
Servidor - oferta recursos e servicos.

Cliente - equipamento ou software que busca por servicos.

Estacio de trabalho - busca recursos no servidor para produtividade pessoal.

N6 - ponto da rede.



Cabeamento — estrutura fisica organizada para oferecer suporte fisico 4 transmissio dos

dados.
Placa de rede — oferece a conexdo do computador com a rede.
Hardware de rede (ativos e passivos)
- Hub
«  Switch
» Roteador
» Gateway
- Firewall

» Transceiver

Comunicacdo de dados

Transmissdo - para que haja transmissio, é necessdrio que exista um transmissor, um

receptor, um meio e um sinal.
Modos de operacio
+ Simplex - apenas um canal de comunicacao, a qual ocorre em apenas um sentido.
» Half-duplex - comunicacio bidirecional, mas nio simultanea.

» Full-duplex - comunicac¢io bidirecional e simultinea.

Informacgdes analdgicas e digitais
Analégicas - variam linearmente com o tempo e podem assumir valores infinitos dentro
dos limites impostos.

Digitais - sio discretas, variam apenas entre O e 1.

Transmissdao em série e paralelo
Paralelo - varios bytes por vez, cabos curtos, muita interferéncia, rapida.

Em série - cabos mais longos, menos interferéncia, apenas um cabo de comunicagio.

Transmissdo quanto ao sincronismo
Sincrona - um tUnico bloco de informactes é transmitido com caracteres de controle e
sincronismo.

Assincrona - os bytes sio transmitidos com bytes de inicio e fim. Nao hd uma cadéncia
na transmissio. E conhecida também como transmissio start stop.



Protocolos

Sdo como linguagens usadas para fazer a comunicagdo entre estagdes de trabalho e os

servidores. S3o regras que garantem a troca de dados entre transmissor e receptor.
Caracteristicas — funcionar em half-duplex, compartilhar um mesmo meio, exigir

sincronismo para comunicar, pode sofrer interferéncia e ocorréncia de falhas.

Tipos de protocolos — o mais importante é o protocolo TCP/IP, mas também sio
utilizados o NetBeui e o [PX/SPX.

O modelo OSI

O modelo Open Systems Interconnection (OSI) foi lancado em 1984 pela International
Organization for Standardization.

Trata-se de uma arquitetura-modelo que divide as redes de computadores em sete
camadas para obter camadas de abstracido. Cada protocolo realiza a insercio de uma
funcionalidade assinalada a uma camada especifica.

Utilizando o modelo OSI & possivel realizar comunicacdo entre mdquinas distintas e
definir diretivas genéricas para a elaboracio de redes de computadores independente da
tecnologia utilizada, sejam essas redes de curta, média ou longa distincia.

Esse modelo exige o cumprimento de etapas para atingir a compatibilidade,
portabilidade, interoperabilidade e escalabilidade. Sdo elas: a definicio do modelo, a
definicdo dos protocolos de camada e a selecio de perfis funcionais. A primeira delas define o
que a camada realmente deve fazer; a segunda faz a definicio dos componentes que fazem
parte do modelo; e a terceira é realizada pelos érgaos de padronizacao de cada pafis.

O modelo OSI é composto por sete camadas, sendo que cada uma delas realiza
determinadas funcdes. As camadas sao:

Aplicacao (Application) - a camada de aplicagio serve como a janela onde os processos
de aplicativos e usudrios podem acessar servicos de rede. Essa camada contém uma
variedade de func¢des normalmente necessarias.

Apresentacio (Presentation) — a camada de apresentacio formata os dados a serem
apresentados na camada de aplicagdo. Ela pode ser considerada o tradutor da rede. Essa
camada pode converter dados de um formato usado pela camada de aplicagdo em um
formato comum na estagio de envio e, em seguida, converter esse formato comum em um
formato conhecido pela camada de aplicacio na estacio de recepgio.

Sessdo (Session) — a camada de sessio permite o estabelecimento da sessio entre

processos em execucao em estacdes diferentes.



Transporte (Transport) — a camada de transporte garante gue as mensagens sejam
entregues sem erros, em sequéncia e sem perdas ou duplicagdes. Ela elimina para os
protocolos de camadas superiores qualquer preocupacio a respeito da transferéncia de dados

entre eles e seus pares.

Rede (Network) — a camada de rede controla a operacdo da sub-rede, decidindo que
caminho fisico os dados devem seguir com base nas condi¢des da rede, na prioridade do
servico e em outros fatores.

Dados (Data Link) - a camada de vinculo de dados proporciona uma transferéncia de
quadros de dados sem erros de um né para outro por meio da camada fisica, permitindo que
as camadas acima dela assumam a transmissio praticamente sem erros através do vinculo.

Fisica (Physical) — a camada fisica, a camada inferior do modelo OSI, esta encarregada
da transmissio e recepcao do fluxo de bits brutos nio estruturados através de um meio
fisico. Ela descreve as interfaces elétricas/6pticas, mecanicas e funcionais com o meio fisico e
transporta os sinais para todas as camadas superiores.

Veja uma tabela de comparacgio do modelo OSI e o TCP/IP e seus respectivos protocolos

Modelo TCP/IP Modelo OSI

& Servicos:

Aplicacao
HTTP, FTTP,
Aplicagio Telnet NTP Apresentacio
DHCP, PING
Sessa0
Transporte TCP, UDP Transporte
Rede IF, ARFP, ICMPF, IGMP Rede
Dados
Interface de rede Ethernet
Fisica

TCP - Transmission Control Protocol’

O Protocolo de Controle de Transmissao (TCP) é umn dos protocolos sobre o0s quais a internet
se assenta. Ele é complementado pelo Protocolo da Internet, sendo normalmente chamado
de TCP/IP. A versatilidade e robustez do TCP tornou-o adequado a redes globais, ja que ele

verifica se os dados sio enviados pela rede de forma correta, na sequéncia apropriada e sem



erros.

O TCP é um protocolo de nivel da camada de transporte (camada 4) do modelo OSI e é
sobre ele que se assentam a maioria das aplicacdes cibernéticas, como o S5H, FTP, HTTP -
portanto, a World Wide Web. O protocolo de controle de transmissio prové confiabilidade,
entrega na sequéncia correta e verificacio de erros em pacotes de dados, entre os diferentes
nés da rede, para a camada de aplicagio.

Aplicacdes que nio requerem um servico de confiabilidade de entrega de pacotes podem
se utilizar de protocolos mais simples, como o User Datagram Protocol (UDP), que prové um

servico que enfatiza a reducio de laténcia da conexao.

Cabecalho de uma trama TCP

0 Porta na origem Porta no destino
32 Numero de sequéncia
64 Numero de confirmacio (ACK)
96 Offset Reservados Flags i:}::;ljw
128 Checksum Ponteiro de urgéncia
160 Opgdes (opcional)
Padding (até 32)
224 Dados
Detalhe do campo Flags
+ 10 11 12 13 14 15
96 UrgPer ACK Push RST SYN FIN

Funcionamento do protocolo

O protocolo TCP especifica trés fases durante uma conexao: estabelecimento da ligacao,
transferéncia e término de ligacdo. O estabelecimento é feito emn trés passos, enquanto o
término é feito em quatro. Durante a inicializacdo, sdo ativados alguns pardmetros, como o
Sequenice Number (namero de sequéncia), para garantir a entrega ordenada e a robustez

durante a transferéncia.



Estabelecimento da conexdo

Para estabelecer uma conexio, o TCP usa um handshake (aperto de mio) de trés vias. Antes
que o cliente tente se conectar com o servidor, o servidor deve primeiro ligar e escutar a sua
prépria porta, para s6 depois abri-la para conexdes: isso é chamado de abertura passiva. Uma
vez que a abertura passiva esteja estabelecida, um cliente pode iniciar uma abertura ativa.
Para estabelecer uma conexio, o aperto de mao de trés vias (ou trés etapas) é realizado.

SYN - a abertura ativa é realizada por meio do envio de um SYN pelo cliente ao servidor.
O cliente define o ntimero de sequéncia de segmento como um valor aleatério A,

SYN-ACK - em resposta, o servidor responde com um SYN-ACK. O numero de
reconhecimento (acknowledgment) é definido como sendo um a mais que o nimero de
sequéncia recebido, por exemplo, A+1, e 0 nimero de sequéncia que o servidor escolhe para
0 pacote é outro nimero aleatério B.

ACK - finalmente, o cliente envia um ACK de volta ao servidor. O ntimero de sequéncia
é definido pelo valor de reconhecimento recebido, por exemplo, A+l, e o nimero de
reconhecimento é definido como um a mais que o ntmero de sequéncia recebido, por

exemplo, B+1.

Neste ponto, o cliente e o servidor receberam um reconhecimento de conexdo. As etapas
1 e 2 estabelecem o pardmetro (nimero de sequéncia) de conexio para uma direcio, e ele é
reconhecido. As etapas 2 e 3 estabelecem o pardmetro de conexdo (nimero de sequéncia)
para a outra direcdo, e ele é reconhecido. Com isso, uma comunicacio full-duplex é

estabelecida.
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Tipicamente, numa ligagdo TCP existe aquele designado de servidor (que abre um socket
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e espera passivamente por ligagdes) num extremo, e o cliente no outro. O cliente inicia a
ligacdo enviando um pacote TCP com a flag SYN ativa, e espera-se que o servidor aceite a
ligacio enviando um pacote SYN-ACK.

Se, durante um determinado espa¢o de temnpo, esse pacote ndo for recebido, ocorre um
timeout e o pacote SYN é reenviado. O estabelecimento da ligacio é concluido por parte do
cliente, que confirma a aceitacio do servidor respondendo-lhe com um pacote ACK.

Durante essas trocas, sdo trocados numeros de sequéncia iniciais (ISN) entre os
interlocutores que vao servir para identificar os dados ao longo do fluxo, bem como servir de
contador de bytes transmitidos durante a fase de transferéncia de dados (sessio).

No final desta fase, o servidor inscreve o cliente como uma ligagdo estabelecida numa
tabela prépria que contém um limite de conexdes, o backlog. No caso de o backlog ficar
completamente preenchido, a ligacio é rejeitada, ignorando (silenciosamente) todos os
subsequentes pacotes SYN.



Transferéncia de dados (sessdo)

Durante a fase de transferéncia, o TCP esta equipado com virios mecanismos que asseguram
a confiabilidade e robustez: niimeros de sequéncia que garantem a entrega ordenada, cédigo
detector de erros (checksum) para detec¢io de falhas em segmentos especificos, confirmacio
de recepcdo e temporizadores que permitem o ajuste e contorno de eventuais atrasos e
perdas de segmentos.

Como se pode observar pelo cabecalho TCP, ha permanentemente um par de nimeros de
sequéncia, doravante referidos como numero de sequéncia e numero de confirmacio
(acknowledgment). O emissor determina o seu préprio nimero de sequéncia e o receptor
confirma o segmento usando como numero ACK o ntimero de sequéncia do emissor. Para
manter a confiabilidade, o receptor confirma os segmentos indicando que recebeu um
determinado namero de bytes contiguos. Uma das melhorias introduzidas no TCP foi a
possibilidade de o receptor confirmar blocos fora da ordemn esperada. Essa caracteristica
designa-se por selective ACK, ou apenas SACK.

A remontagem ordenada dos segmentos é feita usando os nimeros de sequéncia, de 32
bit, que reiniciam a zero quando ultrapassam o valor maximo, 231-1, tomando o valor da
diferenca. Assim, a escolha do ISN torna-se vital para a robustez deste protocolo.

O campo checksum permite assegurar a integridade do segmento. Ele é expresso em
complemento para um, consistindo na soma dos valores (em complemento para um) da
trama. A escolha da operacio de soma em complemento para um deve-se ao fato de ela
poder ser calculada da mesma forma para miltiplos deste comprimento (16 bit, 32 bit, 64 bit
etc.) e o resultado, quando encapsulado, serd o mesmo. A verificacio desse campo por parte
do receptor é feita com a recomputacio da soma em complemento para um que dard -0 caso
0 pacote tenha sido recebido intacto.

Esta técnica (checksum), embora muito inferior a outros métodos detectores, como o
CRC, é parcialmente compensada com a aplicagdo do CRC ou outros testes de integridade
melhores ao nivel da camada 2, logo abaixo do TCP, como no caso do PPP e Ethernet.
Contudo, isso ndo torna este campo redundante: com efeito, estudos de trifego revelam que
a introducio de erro é bastante frequente entre hops protegidos por CRC e que esse campo
detecta a maioria desses erros.

As confirmac¢des de recepcio (ACK) servem tarnbém ao emissor para determinar as
condicdes da rede. Dotados de temporizadores, tanto os emissores como receptores podem
alterar o fluxo dos dados, contornar eventuais problemas de congestio e, em alguns casos,
prevenir o congestionamento da rede. O protocolo estd dotado de mecanismos para obter o

maximo de performance da rede sem congestiona-la — o envio de tramas por um emissor



mais rapido que qualguer um dos intermediarios (hops) ou mesmo do receptor pode
inutilizar a rede. Sao exemplo a janela deslizante e o algoritmo de inicio-lento.

Adequacdo de parametros

O cabecalho TCP possui um parimetro que permite indicar o espaco livre atual do receptor
(emissor quando envia a indicacdo): a janela (ou window). Assim, o emissor fica a saber que
36 poderd ter em trinsito aquela quantidade de informacio até esperar pela confirmacio
(ACK) de um dos pacotes — que, por sua vez, trard, com certeza, uma atualizacdo da janela.
Curiosamente, a pilha TCP no Windows foi concebida para se autoajustar na maioria dos

ambientes e, nas versdes atuais, o valor padrﬁﬂ € SUperior em Comparagao com versoes mais

antigas.

Cliente 1 Servidor
Transferéncia | \ Transferéncia
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servidor (1024) > win =640
e 2.‘__{02 bytes i
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al > Win =34
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de CKI A Remocao e ;
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Cliente tnma_:/_ﬁ\g—(/’/ do pacote 1:
m::jnh_ecin}ergu 1: 380 1 da pilha TCP
a janela do : =
servidor (418) | eS| Win=418
Emesperad| Win = 38
de ACK

Porém, devido ao tamanho do campo, que nio pode ser expandido, os limites aparentes
da janela variam entre 2 e 65535 bytes, o que é bastante pouco em redes de alto débito e



hardware de alta performance. Para contornar essa limitagio é usada uma opgio especial que
permite obter multiplos do valor da janela, chamado de escala da janela, ou TCP window
scale; este valor indica quantas vezes o valor da janela, de 16 bit, deve ser operado por
deslocamento de bits (para a esquerda) para obter os multiplos, podendo variar entre 0 e 14
bytes. Assim, torna-se possivel obter janelas de 1 gigabyte. O pardmetro de escala é definido
unicamente durante o estabelecimento da ligacao.

Término da ligacao
A fase de encerramento da sessio TCP é um processo de quatro etapas, em que cada
interlocutor se responsabiliza pelo encerramento do seu lado da ligagdo. Quando um deles
pretende finalizar a sessdo, envia um pacote com a flag FIN ativa, ao qual devera receber uma
resposta ACK. Por sua vez, o outro interlocutor vai proceder da mesma forma, enviando um
FIN ao qual deverd ser respondido um ACK.

Pode ocorrer, no entanto, que um dos lados nao encerre a sessdo. Chama-se esse tipo de
evento de conexdo semiaberta. O lado que ndo encerrou a sessdo podera continuar a enviar

informacio pela conexio, mas o outro lado nio.
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Observacao

Para saber mais sobre o protocolo TCP/IP  wverifique a RFC  791:
https://tools.ietf.org/html/rfc791.

Um Request for Comments (RFC) é um tipo de publicacio da Internet Engineering Task
Force (IETF) e da Internet Society (ISOC), o principal desenvolvimento técnico de padrdes de

organismos para a internet.

ICMP - Internet Control Message Protocol

O ICMP? é um protocolo integrante do protocolo IP, definido pelo RFC 792. Ele permite
gerenciar as informagdes relativas aos erros nas maquinas conectadas. Devido aos poucos
controles que o protocolo IP realiza, ele ndo corrige esses erros, mas os mostra para 0s
protocolos das camadas vizinhas. Assim, o ICMP é usado por todos os roteadores para

assinalar um erro, chamado de Delivery Problem.

As mensagens ICMP geralmente sdo enviadas automaticamente em uma das seguintes



situacoes:
» Um pacote IP nido consegue chegar ao seu destino (por exemplo, tempo de vida do

pacote expirado).

» 0 gateway ndo consegue retransmitir os pacotes na frequéncia adequada (por

exemplo, gateway congestionado).

» () roteador ou encaminhador indica uma rota melhor para a maquina a enviar pacotes.

Mensagem ICMP encapsulada num datagrama IP

Mensagem ICMP

Titulo Tipo Cédigo  Checksum  Mensagem
(8bits)  (8bits) (16 bits) (dimensao variavel)

ARP - Address Resolution Protocol

O ARP é um protocolo de telecomunicagdes usado para resolugdo de enderecos da camada de
internet em enderecos da camada de enlace, uma funcio critica em redes de muiltiplos
acessos. Foi definido pela RFC 826 em 1982 e o padrdo de internet STD 37; também é o
nome do programa para manipulacio desses enderecos na maioria dos sistemas
operacionais.

O ARP é usado para mapear um endereco de rede, por exemplo, um endereco [Pv4, para
um endereco fisico como um endereco ethernet, também chamado de endereco MAC. ARP
foi implementado com muitas combinacdes de tecnologias da camada de rede e de enlace de
dados.

Em redes Internet Protocol Version 6 (IPv6), a funcionalidade do ARP é fornecida pelo
Neighbor Discovery Protocol (NDP).

Funcionamento do ARP

O ARP é um protocolo de requisicio e resposta que é executado e encapsulado pelo protocolo
da linha.

Ele é comunicado dentro dos limites de uma t(nica rede, nunca roteado entre nds de



redes. Essa propriedade coloca o ARP na camada de enlace do conjunto de protocolos da
internet, enquanto no modelo OSI ele é frequentemente descrito como residindo na camada
3, sendo encapsulado pelos protocolos da camada 2. Entretanto, o ARP nio foi desenvolvido

no framework OSI,

HTTP - Hypertext Transfer Protocol

O HTTP? é um protocolo de comunicacio, na camada de aplicacio segundo o modelo OS],
utilizado para sistemas de informacdo de hipermidia, distribuidos e colaborativos. Ele é a
base para a comunica¢io de dados da World Wide Web.

O HTTP funciona como um protocolo de requisicio-resposta no modelo computacional
cliente-servidor. Um navegador web, por exemplo, pode ser o cliente, e uma aplicagdo em um
computador que hospeda um site da web pode ser o servidor. O cliente submete uma
mensagem de requisicio HTTP para o servidor. O servidor, que fornece os recursos, como
arquivos HTML e outros contetidos, ou realiza outras funcoes de interesse do cliente,
retorna uma mensagem-resposta para o cliente. A resposta contém informacdes de estado
completas sobre a requisicdo e pode também conter o contetudo solicitado no corpo de sua
mensagerm.

Um navegador web é um exemplo de agente de usudrio (AU). Outros tipos de agentes de
usudrio incluem o software de indexacdo usado por provedores de consulta (web crawler),
navegadores vocais, aplicacdes modveis e outros softwares que acessam, consomem ou

exibem contetdo web.

DNS - Domain Name System

O DNS# é umn sistema hierdrquico descentralizado de nomes para computadores, servigos ou
outros recursos conectados a internet ou a uma rede privada. Associa varias informacdes
com nomes de dominio atribuidos a cada uma das entidades participantes. Mais
proeminente, ele traduz nomes de dominio mais prontamente memorizados para os
enderecos IP numéricos necessarios para localizar e identificar servios de computador e
dispositivos com os protocolos de rede subjacentes. Ao fornecer um servico de diretério
distribuido em todo o mundo, o DNS é um componente essencial da funcionalidade da
internet, que esta emn uso desde 1985.

A consulta DNS5

Quando um usudrio realiza uma consulta no navegador por alguma péigina na internet
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entre outros.

DMZ - Demilitarized Zone

Uma DMZ,8 também conhecida como rede de perimetro, é uma sub-rede fisica ou légica que
contém e expde servicos de fronteira externa de uma organizagio a uma rede maior e nio
confidvel, normalmente a internet, Quaisquer dispositivos situados nesta area — isto &, entre
a rede confidvel (geralmente a rede privada local) e a rede ndo confidvel (geralmente a
internet) — estd na zona desmilitarizada.

A funcio de uma DMZ é manter todos os servigos que possuem acesso externo, tais
como servidores HTTP, FTP, de correio eletrénico etc., juntos em uma rede local, limitando
assim o potencial dano em caso de comprometimento de algum desses servigos por um
invasor. Para atingir esse objetivo os computadores presentes em uma DMZ nio devem

conter nenhuma forma de acesso a rede local.

Intranet
(LAN)

Router (WAN) 7

A configuracdo é realizada por meio de equipamentos de firewall, que vio realizar o

controle de acesso entre a rede local, a internet e a DMZ.
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Connected to 172.16.0.12.

Escape character is "]’

SSH-2.0-OpenSS5H_4.7p1 Debian-8ubuntul

172.16.0.12: indica o IP do host de destino.

22: indica a porta a ser testada; neste caso, a porta do SSH.

Observe que ele conecta nessa porta; isso significa que ela estd aberta, porém, nao é
possivel obter uma shell. Nesse caso, foi apresentado um banner do servigo SSH. Algumas

maquinas podem nao estar configuradas para apresentar banner do servigo.

TCPdump13

O TCPdump é uma ferramenta utilizada para monitorar os pacotes trafegados em uma rede.
Ele mostra os cabecalhos dos pacotes que passam pela interface de rede.

Vamos realizar alguns testes para entender o seu funcionamento. O TCPdump é uma
ferramenta que faz parte da suite de programas do Kali Linux.

Para verificar o trafego que estd ocorrendo na méiquina podemos utilizar o comando:

root@kali:~# tcpdump -i eth0

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes
14:55:08.376379 IP  kalissh >  172.16.0.10.35760: Flags [P.], seq
2116613311:2116613499, ack 1384995506, win 291, options [nop,nop, TS val 60095
ecr 6090120], length 188

14:55:08.376511 IP 172.16.0.10.35760 > kali.ssh: Flags [.], ack 188, win 1444, options
[nop,nop,TS val 6090132 ecr 60095], length O

14:55:08.401493 IP kali.45804 > gateway.domain: 38111+ PTR? 15.0.16.172.in-
addr.arpa. (42)

14:55:08.425322 [P gateway.domain > kali.45804: 38111 NXDomain 0/0/0 (42)
14:55:08.425663 [P kali.36685 > gateway.domain: 25487+ PTR? 1.0.16.172.in-
addr.arpa. (41)

i
1754 packets captured
1766 packets received by filter
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4 packets received by filter
0 packets dropped by kernel

tcpdump: executa a aplicacio utilitirio de rede tcpdump.

-n: orienta o TCPdump a ndo resolver nomes, apresentando somente o endereco IP.

-c 4: -c indica a quantidade do pacote a ser apresentado em tela; neste caso, 4 pacotes.

-i ethQ: indica a interface a ser monitorada; neste caso, a eth0.

icmp: indica o protocolo a ser apresentado na saida do comando; neste caso, o protocolo
icmp.

and: combina a busca do comando com a diretiva a seguir.

src 172.16.0.15: especifica a direcio do pacote a ser tomada; neste caso, de alguma
origem src para o [P da maquina Kali, 172.16.0.15.

Observe que esse comando apresenta em tela apenas os pacotes ICMP de qualquer
origem (src) para o destino da propria maquina (172.16.0.15). Esse comando pode ser

utilizado para identificar ataques DoS na rede.

Netstat4

O netstat (Network statistic) é uma ferramenta, comum ao Windows, Unix e Linux, utilizada

para se obter informacées sobre as conexdes de rede, tabelas de roteamento, estatisticas de
interface e conexdes mascaradas.

E um recurso que pode nos ajudar na anélise de informagdes para descobrir conexdes
maliciosas que estio mascaradas ou estio tentando se conectar em nossa maquina.

O netstat é uma ferramenta que faz parte da suite de programas do Kali Linux. Para

utiliza-la, abra o terminal e digite:
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Exemplo 1

Desenvolvedor Lotus Notes
/ destricap da vaga
FITLTTETTIERETEETE locallzado em FIERTINTY, seleciona para:

|Assisterte Técnico | (Deservolvedor Lotus Notes) 01 vaga Contrato por Prazo Determinado (12 meses
| podendao, a critério da empresa, ser renovado por mais 12 meses).

Prérequisitos:
- Ensino superior cursando na area de Tecnologia da Informacan,
- Experiéncia consistente como Desenvolvedor em plataforma Lotus Notes.

- oy ey G W eb Forms, LotusScript @ Lotus Formulss

g0l o T T G XPages, Desenvolvimento webd (HTML. o

- C55) e Metodologia Scru

(Alividades

Desenvolver sistemas e aplicagdes a partir das solicitagBes recebldas de analistas de sistemas,
|Criar interfaces graficas, manipular bancos de dados e construir relatdrios,

EPrwar apoio tecnico em implantacSes e migracdes de sistemnas e dados.

Observe que essa vaga nos passa muita informacio sobre a estrutura de TI de uma
empresa em Jacarepagud, Rio de Janeiro. E uma vaga para desenvolvedores em Lotus Notes.
Como pré-requisitos, o site informa métodos de programacdo e nome das linguagens la

utilizadas.



administrativas, como dono, endereco, CNPJ, telefones e e-mails de contatos.

IANA WHOIS Service

The ITANA WHOIS Service |s providad using the WHOIS protocol on port 43. This web gateway will gquery this
Quary argumants are domain namaes, IF addresses and A5 numbers.

Suhnil|

igwmﬂmmhxmﬂyhr

K LANA WROIs server
3

for more information on IANA, visit http://www.iana.org

% This query returned 1 object

refer:

domain:

organisation:

whois.registro.br

Comite Gestor da Internet no Brasil

address: Av. das Nages Umidas, 11541, 7° andar
address: 540 Paulo SP @4578-668

address: Brazil

contact: administrative

name : Demi Getschke

organisation: Comite Gestor da Internet no Brasil
address: Av. das Nacdes Umdas, 11541, 7" andar
address: Sdo Paulo SP 84578-000

address: Brazil

phone: +55 11 5589 3585

fax-no: +55 11 5569 3561

e-mail: demi@registro.br

contact: technical

name Frederico AUgusTo de Carvalho Neves
organisation: Registro .br

address: Av. das Nacbes Unidas, 11541, 7" andar
address: 530 Paulo 5SP @4578-608

address: Brazil

phone +55 11 5589 3585

Tax-no: +55 11 5589 3581

e-mail: fnevesgregistro. br

Utilizando o WHOIS no Linux

O WHOIS é uma ferramenta que faz parte da suite de ferramentas do Kali Linux.

Para utilizd-lo, abra o terminal e digite:



Consultas DNS podem ajudar um atacante a identificar informacdes de hospedagem de um
servidor, sendo ele um site ou servicos, como servidores de e-mail.

Tomando conhecimento dos registros de DNS (A, AAAA, CNAME, MX, NS, PTR e SOA)
vamos entender a ferramenta host, pois ela faz com que a leitura em servidores de DNS se
torne completa. Se nds conseguirmos algumas informacoes a respeito de servigos de DNS é
possivel que haja algum tipo de vulnerabilidade no DNS.

Para realizar ataques man-in-the-middle, como DNS Spoofing, basicamente temos que
entender como os registros do DNS alvo podem estar vulneraveis a esses ataques.

Vamos utilizar a ferramenta host, que faz parte da suite de programas do Kali Linux. Para

isso, abra o terminal e digite:

root@kali:~# host guardweb.com.br
guardweb.com.br has address 104.31.87.52

guardweb.com.br has address 104.31.86.52

guardweb.com.br has [Pv6 address 2400:cb01:2048:1::681{:5734
guardweb.com.br has [Pv6 address 2400:cb01:2048:1::681f:5634
guardweb.com.br mail is handled by 10 alt4.aspmzx.l.google.com.
guardweb.com.br mail is handled by 10 alt3.aspmx.].google.com.
guardweb.com.br mail is handled by 5 alt1.aspmx.l.google.com.
guardweb.com.br mail is handled by 5 alt2.aspmzx.l.google.com.

guardweb.com.br mail is handled by 1 aspmx.l.google.com.
host: executa a aplicacio host.
guardweb.com.br: nome do alvo a ser consultado.

Observe que esse comando retormou o endereco e varios outros registros existentes em
sua configuracao de DNS.

Podemos utilizar algumas flags para incrementar uma pesquisa em um dominio.

root@kali:~# host -t NS guardweb.com.br
guardweb.com.br name server candy.ns.cloudflare.com.

guardweb.com.br name server wesley.ns.cloudflare.com.

-t NS: exibe os enderecos de onde os servidores de nomes estio armazenados.

A partir dessas pesquisas é possivel saber as informagdes dos servidores de DNS que



Pard Uin sServer root.

Realizando uma transferéncia de zona de DNS
Vamos realizar um teste que vai forgar a transferéncia de zona de DNS; com isso, é possivel
que haja algumas vulnerabilidades que vio trazer informac¢fes importantes a respeito do
dominio, como quantas maquinas o host possui e quais delas estdo disponiveis na estrutura
deste dominio.

Vamos supor um cenario para o teste. Primeiramente, vamos escolher um dominio e

verificar quais sdo os seus servidores de dominio. Abra o terminal e digite:

root@kali:~# host -t ns guardweb.com.br

guardweb.com.br name server ns04.guardweb.com.br.
guardweb.com.br name server ns03.guardweb.com.br.
guardweb.com.br name server ns01.guardweb.com.br.

guardweb.com.br name server ns02.guardweb.com.br.

host: executa a aplicacio utilitirio de DNS host.

-t ns: indica o tipo de consulta sobre o dominio que sera buscada; neste caso, ns (name

server). guardweb.com.br: dominio que serd analisado.

Observe que ele vai apresentar todos os servidores de dominios da guardweb. com.br.

Indicando o servidor a ser analisado

Para realizar a transferéncia de zona de DNS, é necessario informar o NS a ser analisado. E

importante testar em todos os servidores de nome.

root@kali:~# host -1 guardweb.com.br ns01.guardweb.com.br

Using domain server:

Name: ns01.guardweb.com.br
Address: 10.146.0.1#53

Aliases:

Host guardweb.com.br not found: 5(REFUSED)

- Transfer failed.



No caso, essa ferramenta nio obteve sucesso na tentativa de transferéncia da zona de
DNS devido as configuragoes no servidor.

Dnsenum - utilitario DNS

O dnsenum é uma ferramenta que faz parte da suite de programas do Kali Linux. Vamos
realizar uma consulta no dominio guardweb.com.br. e indicar uma lista de subdominios para
encontrar os hosts. Para utilizd-lo digite no terminal:



root@kali:~# fierce -dns guardweb.com.br -w /usr/share/fierce/hosts.txt
Option w is ambiguous (wide, wordlist)
DNS Servers for guardweb.com.br:

nsO1.guardweb.com.br

ns02.guardweb.com.br

ns03.guardweb.com.br

ns04.guardweb.com.br

Trying zone transfer first...
Testing ns01.guardweb.com.br
Request timed out or transfer not allowed,

Testing ns02.guardweb.com.br
Whoah, it worked - misconfigured DNS server found:
guardwebcombr. 129600 IN SOA ( ns01.guardweb.com br. 111 .guardweb.com.br.

2017052301 :serial

10800 :refresh

3600 retry

604800 ;expire

86400 minimum

)

guardweb.com.br. 129600 IN NS ns01.guardweb.com.br.
guardweb.com.br. 129600 IN NS ns02.guardweb,com.br.
guardweb.com.br. 129600 IN NS ns03.guardweb.com.br.
guardweb.com.br., 129600 IN NS ns04.guardweb.com.br.
guardweb.com.br. 129600 IN MX 5 mx.guardweb.locaweb.com.br.
guardweb.com.br. 129600 IN MX 10 mx2.guardweb.locaweb.com.br.
guardweb.com.br. 129600 IN MX 20 mx3.guardweb.locaweb.com.br.
guardweb.com.br. 129600 IN A 10.146.0.1

guardweb.com.br. 300 IN TXT (

«v=spfl ip4:10.146.0.1 ip4:10.146.0.1 ip4:10.146.0. 1/29 ip4:10.146.0. 1/29
ip4:10.146.0.1/29 ip4:10.146.0.1/29 ip4:10.146.0.1/29 include:_lw1.guardweb.com br
include:_|w2.guardweb.com.br -all»

)
444 guardweb.com.br. 129600 IN A 10.146.0.1
333. guardweb com.br. 129600 IN CNAME google.com.
222 guardweb.com.br, 129600 IN A 10.146.0.1
111.guardweb.com.br. 125600 IN A 10.146.0.1
1c71fbl4edce.guardweb.com.br. 129600 IN CNAME cname.bit.ly.
555ee.guardweb.com.br. 129600 IN CNAME (

guardweb-1310281670.us-east-1.elb.amazonaws.com. )

fierce: executa o utilitario de DNS fierce,



Técnica Google Hacking

Esta técnica consiste na utilizacdo dos operadores, digitados direto no buscador do Google,
para realizar as buscas avancadas, criando combinacées para filtrar e localizar sequéncias
especificas de texto nos resultados de busca, como versées, mensagens de erro, dados,

cartdes de bancos, documentos, senhas, telefones, arquivos sensiveis.

Os operadores mais utilizados sio:
+ site - limita resultados da busca em um site especifico, limitados ao dominio buscado;
+ intitle — busca no titulo da pigina e mostra os resultados (ele busca a tag <intitle> no
codigo-fonte da programacao HTLM do site);
« inurl - busca de termos presentes na URL de um site;
» intext - busca resultados que estio no texto do texto;

filetype — busca por formatos de arquivos contidos no site (pdf, txt, doc, png...).

Utilizando os operadores em conjunto

Para obter dados mais precisos, podemos utilizar varios operadores em conjunto, por

exemplo:
site:terra intext:telefone

Neste operador, estamos filtrando as buscas apenas o site terra.com tendo no texto a
palavra telefone.

site:com.br filetype:txt intext:senhas

Neste operador estamos filtrando as buscas apenas nos dominios .com.br contendo

arquivos do tipo txt e no texto a palavra senhas.

Provavelmente vamos nos deparar com inimeros arquivos de texto que contenham
senhas de servicos, e-mails, logins. Possivelmente muitos destes documentos nio deviam

estar expostos para o publico.

Google Hacking Database (GHDB)

E um banco de dados com tags de busca do Google, previamente criadas, para conseguir



1) Para identificar um redirecionamento;
» Abra o Firefox, clique com o botido direito em Inspect Element.
- (Clique na aba Network — com isso vocé consegue monitorar todo o percurso do
seu navegador —, insira o link no buscador da URL e aperte Enter.
« Verifique no log do campo Network e procure o status 302 (status de
redirecionamento HTTP).

2) Outro método é utilizar alguma ferramenta que realiza a expansao do link, como

unshorten.it, que vai mostrar a URL real.

3) No caso do MailTracking é possivel identificar analisando o e-mail do remetente -

geralmente ele val estar com algumas extensdes suspeitas no nome, como

atacante@gmail.com.mailtracking.com.

Shodan3

Conhecido como o "0 Google dos hackers”, o Shodan é uma ferramenta que permite realizar
buscas de dispositives conectados na rede como webcams, roteadores
domésticos/empresariais, smartphones, tablets, computadores, servidores, sistemas de

videoconferéncia, sistema de refrigeracdo, e, além disso, permite obter informacdes como

servidores HTTP, FTP, SSH, Telnet, SNMP e SIP.

Utilizando o Shodan

Ha diversas versdes, como aplicativos e a versio do Shodan online: www .shodan.io.
Para usar todos os recursos € necessario realizar o registro,
Com o Shodan é possivel utilizar operadores para refinar as buscas. Veja alguns exemplos:
+ country - limita as buscas por paises especificados;
+ city - limita as buscas por cidades especificadas;

» port - limita as buscas somente por servigos que utilizam a porta especificada.

Exemplos de buscas

os: windows xp” city: london” port:"80"



location.city:London metadata.os:ubuntu 80.http.get.title: “Welcome to Jboss”
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Explorando as abas dos resultados apresentados
Na aba Detalhes é possivel analisar os resultados que sao utilizados para encontrar este tipo

de pesquisa.

i Metadata

[ Heport

Na aba WHOIS é possivel obter informagbes do dono do dominio do IP em que o
dispositivo se encontra.

As informacdes apresentadas pelo Censys podem contribuir bastante para um atacante

tracar uma linha estratégica para iniciar um ataque.

Dicas

1) Mais op¢des sobre o use do Censys podem ser encontradas no préprio site, na

pagina: https://censys.io/overview.

2) No site do Censys é possivel realizar buscas de operadores que podem ser utilizados




[*] Harvesting emails .....

[*] Searching Google for email addresses from 4linux.com.br
[*] Extracting emails from Google search results...

[*] Searching Bing email addresses from 4linux.com.br

[*] Extracting emails from Bing search results...

[*] Searching Yahoo for email addresses from 4linux.com.br
[*] Extracting emails from Yahoo search results...

[*] Located 4 email addresses for 4linux.com.br

[*] 5107b343.4070807@4linux.com.br

[*] contato@4linux.com.br

[*] marketing@4linux.com.br

[*] treinamento@4linux.com.br

[*] Auxiliary module execution completed

Observe que ele retornou no consocle alguns e-mails encontrados.
Dica
E interessante vocé saber até que ponto os enderecos de e-mail da sua empresa estdo

expostos, a fim de evitar ser vitima desses ataques.

~#[Pensando_fora.da.caixa]

A coleta de e-mails pode ser utilizada para diversos fins, como engenharia social,

rastreamento de usudrios e engenharia reversa.

Maltego®

O Maltego é uma ferramenta interativa de mineracio de dados que processa graficos
direcionados para andlise de links. A ferramenta é usada em investigacdes online para
encontrar relacdes entre pecas de informacio de virias fontes localizadas na internet.

Ela usa a ideia de transformar para automatizar o processo de consulta de diferentes
fontes de dados. Essas informacdes sdo exibidas em um grafico baseado em ndé adequado
para executar a andlise de link.

Atualmente, ha trés versoes do cliente Maltego: Maltego Community Edition (CE), Maltego
Classic e Maltego XL. Nossos testes serdo focados no Maltego CE.



marcelrizzat bioll
-h'-

Converter

/
|
i
ol 1L
with 4
with 4
wilth 4
With 4
r.l.lt |'I :.I
nlj L I'I 4
wilth 4

T 8 PNt

To NS Mame [Fonoumerate hoastiname numerncal...
To Domamns [DNS )

To 1P Address [IdNS]

psued)] Iy

Te Web site [Query parts]

@X2LUBX=0OC

S B o - =

[P para o nome e vice-versa.

lETl To DNS Name [Reverse DNS] sfera.uol.c
L —
:_'l To DNS Mame from passive NS [Robtex] ;é'
& 1]
Sn To Domain [Sharing this MX]
L =
_CT- Tia J_Jullqulll |r"7ih.r|I|I||J ”rih. H'-_u]
-
B2 'I
|.=r'| To Email address [From whois into ’
To Entitles From WHOIS [IBM Waltson]
To Locahion lcity, country)
plCld. 0. C
T Live altiain !I I|LII|lI'_h'|']
To Netblock [Blocks delegated to this IP os...
l'o Nethlock [Using natural boundariec]
ENL1tips
entit To Netblock [Using routing info)
ENC1TLEE
entitie To Nethlock [Using whois info]
entities
entittes B X"MUPBX =B
enbil | e Lt
entitres (Trom B entities)

ties



